Paramétrage du navigateur Firefox pour

I'authentification automatique
PILOTE - 02/06/2021

OBJECTIFS

L'authentification automatique a été mis en ceuvre et permet a un utilisateur habilité a I'application PILOTE
de ne pas avoir a ressaisir ces identifiants de connexion quand il travaille avec sa session Windows personnelle
lorsqu'il accéde a l'application.

Pour que cette authentification automatique fonctionne correctement avec le navigateur Firefox, il est
nécessaire de modifier les parametres du navigateur qui sont indiqués ci-dessous.

L. METHODE POUR UN POSTE FIXE p.1
Il. METHODE POUR UN POSTE CLIENT LEGER p.3

METHODE POUR UN POSTE FIXE

1. Lancer le navigateur Firefox, Saisir about:config dans la barre d’adresse

“« <o o . abouticontg

© PLOTE Productian €D PRLOTE Prod sams 550 €D PROTE Qualification €D PILOTE Deveicppement €D Porail intranet AP+ ) Service de vidéo contd & Test APMPOLIP | Jeu © PO - Mabaeation © ¢

Agissez avec précaution

Modifier les préférences de configuration avancées peut affecter les performances et la sécurité de Firefox

M avertir lorsque J'essaie o accéder § ces préférences

Accepter le nsque ¢t poursunTe

2. Cliquer sur le bouton “Accepter le risque et poursuivre”; la page suivante s'affiche :

Tout afficher
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3. Dans la zone de recherche, saisir network.negotiate-auth.trusted-uris puis cliquer sur 4 a
droite pour mettre a jour le paramétre

Préférences avancées X
<« c @ & Firefox

Q PILOTE Production @) PILOTE Prod sans 850 @ PILOTE Qualifi

abouticonfig

w I €| =

P PILOTE Développement ) Portail Intranet AP-HP () Senvice devidéo confé.. @ Test APHPDEFIP |Jitsi... €5 PILOTE - Habili © PILOTE Habil Q. B oo » B3

pag
network.negotiate-auth trusted-uris

Afficher uniquement les préféreme&nadlﬁées
network.negotiate-auth.trusted-uris

rd

4. Saisir pilote.aphp.fr, espace-collaboratif.aphp.fr puis cliquer sur B pour valider la saisie

Préférences avancées X

<« ¢ @ © Firefox

about:config g mn o e =
€ PILOTE Production €D PILOTE Prod sans 550 € PILOTE Qualification ) PILOTE Développement @ Portail Intranet AP-HP rvice devidéo confé.. @ Test APHPDEFIP | Jitsi... @ PILOTE - ® piLoTE Q.. B Do » Autres marque-pages
network negotiate-auth.trusted-uris Afficher uniquement les ph&égrences modifiées

network.negotiate-auth.trusted-uris pilote.aphp.fr, espace-collaboratif.aphp.fr

5. Vous devez voir ceci aprés validation

&« c @ € Firefox  abouticanfig

w N @& =
© PILOTE Production & PILOTE Prod sans 550 € PILOTE Qualification € PILOTE Développement @ Portail Intranet AP-HP ° Service de vidéo confé... ‘ Test APHPDEFIP | Jitsi ... @ PILOTE -

© PILOTE Habilitation ... [ Doc

3 [3 Autres marque-pages
network negotiate-auth.trusted-uris

Afficher uniquement les préférences modifiées
network.negotiate-auth.trusted-uris

pilote.aphp.fr, espace-collaboratif.aphp.fr S =0

6. Dans la zone de recherche, saisir network.automatic-ntim-auth.trusted-uris puis cliquer sur 4
a droite pour mettre a jour le parametre

Préférences avancées X
<« c & Firefox

o n o g
@ PILOTE Production ) PILOTE Prod sans S50 & PILOTE Qualification 6 Développement ) Portail Intranet AP-HP Q) Service de vidéo confé.. @ Test APHPDEFIP [Jitsi... @ PILOTE - Habilitation ) PILOTE Habilitation Q... B Documentation

about:config

¥ [ Autres maue-pages
network.automatic-ntim-auth.trusted-uris

Afficher uniquement les préférences delfle’es

v

rd

network.automatic-ntlm-auth.trusted-uris

7. Saisir pilote.aphp.fr, espace-collaboratif.aphp.fr puis cliquer sur /| pour valider la saisie

Préférences avancées x

€« ¢ @ & Firefox

abouticonfig

o n @& =
€ PILOTE Production € PILOTE Prod sans 550 & PILOTE Qualification &) PILOTE Développement @) Portail Intranet Al

D) Senvice de vidéo confe.. @ Test APHPDEFIP | Jitsi... (&) PILOTE - Habilitation () PILOTE Habilitation Q... [ Documentd

% B3 Autres marque-pages
network.automatic-ntim-auth.trusted-uris

Afficher uniquement les Wférences modifiées
network.automatic-ntim-auth.trusted-uris

pilote.aphp.fr, espace-collaboratif.aphp.fr

8. Vous devez voir ceci aprés validation

Préférences avancees x =
&« c @ € Firefox  about:config [+ I @& =
© PILOTE Production € PILOTE Prod sans S50 2 PILOTE Qualification &) PILOTE Développement () Portail Intranct AP-HP (2 Service devidéo confé.. @ Test APHPDEFIP | itsi.. (©) PILOTE - Habili © PILOTE Habil a. B oo

>[5 Autres marque-pages
network automatic-ntlm-auth.trusted-uris

Afficher uniquement les préférences modifiées
network.automatic-ntim-auth.trusted-uris

pilote.aphp.fr, espace-collaboratif.aphp.fr S
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9. Fermer Firefox en cliquant sur Ell

Preférences svancies * —

&« c @ ©) Firefox  about:eonfig P N @ @ Fermer

) PILOTE Production & PILOTE Prod sans S50 € PILOTE Qualification & PILOTE Développement @ Portail Intranet AP-HP  (©) Service de vidéo confé.. @ Test APHPDEFIP [Jitsi.. () PILOTE - Habilitation @) PILOTE Habilitation Q.. @ Dacumentation » 5 Autres marque-pages

Q. network automatic-ntim-auth.trusted-uris \:| Afficher uniquement les préférences modifiées
network.automatic-ntim-auth.trusted-uris pilote.aphp.fr, espace-collaboratif.aphp.fr £

10. La connexion automatique a PILOTE avec le navigateur Firefox sur un poste fixe est maintenant
opérationnelle et sécurisée sur votre PC fixe.

METHODE POUR UN POSTE CLIENT LEGER

Sur un poste Client Léger il faut au préalable avoir demander a votre service informatique de vous installer le
navigateur Firefox car il n'est pas present par défaut. La version de Firefox installée n'est pas la derniére version
du navigateur et présente donc une interface légerement différente de celle d'un PC fixe.

1. Lancer le navigateur Firefox, Saisir about:config dans la barre d’adresse

abouticanfig

4UFnehx about:config I @ || Q Rechercher wB ¥ 4 © O =

Attention, danger !

La modification de ces préférences avancées peut étre dommageable pour la stabilité, |a sécurité et les performances
de cette application. Ne continuez que si vous savez ce que vous faites.

v | Afficher cet avertissement la prochaine fois

2. Cliquer sur le bouton “Je ferai attention, promis !”; la page suivante s'affiche qui présente la liste
des paramétres du navigateur :

about:config X

& | D Firerox about:config @ || Q Rechercher wBE & A7 0O Q9 =
Rechercher: | | »
Nom de l'option ~ | Statut Type Valeur ®
accessibility.accesskeycausesactivation par défaut booléen true A
accessibility.blockautorefresh par défaut booléen false

accessibility.browsewithcaret par défaut booléen false

accessibility.browsewithcaret_shortcut.enabled par défaut booléen true

accessibility.delay_plugin_time par défaut nombre entier 10000

accessibility.delay_plugins par défaut booléen false

accessibility.force_disabled par défaut nombre entier 0

accessibility.ipc_architecture.enabled par défaut booléen true
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3. Dans la zone de recherche, saisir network.negotiate-auth.trusted-uris puis double-cliquer le
paramétre qui passe en bleu pour le mettre a jour

| abouticanig X+

| & | ©Firetox | about:config /
Rechercher: | network.negotiate-auth.trusted-uris

Nom de I'option

@ || Q Rechercher

>
iiid
-
»
®
(<]

11}

a | statut Type Valeur

network.negotiate-auth.trusted-uris

a

par défaut chaine

@ network.negotiate-auth.trusted-uris

4. Dans la boite de dialogue « Saisissez une nouvelle valeur (type chaine) », saisir pilote.aphp.fr,
espace-collaboratif.aphp.fr puis cliquer sur le bouton QK pour valider la saisie

| aboutconfig X\

| € | ©Firetox | aboutconfig

@ || Q Rechercher

bes
iii 3
s
>
®
<]

1]

Rechercher: | network.negotiate-auth.trusted-§ris

Mo de I'option a | Statut

Type Valeur
network negotiate-auth trusted-uris

a

par d¢Zaut chaine

@ ctwork.negotiate-auth.trusted-u

| pilote.aphp.fr, espace-coyeforatit.aphp.fil

5. Vous devez voir ceci aprés validation

about:config

| € | ©rirefox | aboutconfig

@ || Q Rechercher TB ¥ & ©

Rechercher:  network.negotiate-auth.trusted-uris

x
Nom de l'option ~ | Statut Type Valeur
network.negotiate-auth.trusted-uris

a

défini par I'utilisat... chaine pilote.aphp.fr, espacecollaboratif.aphp.fr

6. Dans la zone de recherche, saisir network.automatic-ntim-auth.trusted-uris puis double-cliquer
sur le parameétre qui passe en bleu pour le mettre a jour

| about:config x|+

(€ ) & Freion sboutconfig / @ || Q Rechercher wBe ¥ & © 9 =
Rechercher: | network.automatic-ntim-auth.trusted-uris

Nem de I'option

a | statut Type Valeur
network.automatic-ntim-auth.trusted-uris

3

par défaut chaine

@ network automatic-ntlm-auth.trusted-uris

141 ASSISTANCE HOPITAUX
PILOTE @ PUBLIQUE DE PARIS




7. Dans la boite de dialogue « Saisissez une nouvelle valeur (type chaine) », saisir pilote.aphp.fr,
espace-collaboratif.aphp.fr puis cliquer sur le bouton OK pour valider la saisie

| abouticonfig X\

[ € ) ©rirefox | aboutconfig @ || Q Rechercher w8 ¥ &# € 9 =
Rechercher: | network.automatic-ntlm-auth.trusted-Nis x
Nom de ['option - | Statut Type Valeur @

network.automatic-ntlm-auth.trusted-uris par défaut

B\ retworcautomatic-ntim-augy

| pilote.aphp.fr, espacpollaboratif.aphp.fl

8. Vous devez voir ceci aprés validation

sbouticonfig

| € ) OFreion aboutconfig

Rechercher: | network.automatic-ntlm-auth.trusted-uris

Nom de I'option a | sttt Type Valeur ]

network.automatic-ntim-auth.trusted-uris défini par I'utilisat... chaine pilote.aphp.fr, espace-collaboratit.aphp.fr

9. Fermer Firefox en cliquant sur i

sboutconfig

[ € | ©)Ficton aboutcanfig @ || Q Rechercher

Rechercher: | network.automatic-ntim-auth.trusted-uris

Nom de I'option - Statut Valeur

networkautomatic-ntim-auth.trusted-uris défini par l'utilisat... chaine pilote.aphp.fr, espace-collaboratit.aphp.fr

10. Al'issue de cette opération, la connexion automatique a PILOTE avec le navigateur Firefox est
maintenant opérationnelle et sécurisée sur votre client léger.

AVERTISSEMENTS

= Nous vous conseillons de Copier/Coller les valeurs des parameétres a saisir a partir de ce document pour
éviter des erreurs
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