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	CHARTE D’UTILISATION DE « PILOTE » 





OBJET & DOMAINE D’APPLICATION

L’AP-HP dispose d’un outil de pilotage par les données, fondé sur la technologie Cognos, appelé « Pilote ».

« Pilote » est un atout majeur pour l’amélioration du pilotage hospitalier. 

L’ensemble des utilisateurs du système d’information de l’AP-HP s’engage à respecter les dispositions de la charte de bon usage du système d’information de l’AP-HP, annexée au règlement intérieur et disponible à l’adresse suivante : http://dsi.aphp.fr/wp-content/uploads/2016/01/Annexe-16.pdf, et notamment les trois principes suivants :
· Les accès aux informations se font au regard des nécessités professionnelles pour l’exercice de l’activité de chaque utilisateur ;
· Il est interdit de diffuser des informations relatives à l’AP-HP, ses agents, à ses patients (violation du secret médical) ou à ses partenaires, sauf si la conduite des activités le nécessite ;
· Il est interdit d’accéder aux données à caractère personnel relatives à la santé sans justification professionnelle.

La présente charte vise à compléter la charte de bon usage du système d’information de l’AP-HP au regard des utilisateurs de « Pilote ».

DROITS ET DEVOIRS DE L’UTILISATEUR

L’utilisateur se doit de : 
· respecter la sécurité et la confidentialité des données de « Pilote » dont il aura connaissance, directement ou indirectement, à l’occasion de ses missions, que ces données soient agrégées, détaillées, individuelles ou nominatives ;
· s’interdire de diffuser à un tiers externe pour quelque motif que ce soit des données brutes ou retravaillées sans s’assurer de l’accord institutionnel ;
· accéder aux seules données de « Pilote » pertinentes et nécessaires à l’exercice de ses missions ;
· utiliser les données de « Pilote » pour les seules opérations de traitement nécessaires à l’exécution de ses missions. 

L’utilisateur s’engage à :
· à ne divulguer les informations, données ou renseignements de quelque nature que ce soit dont il pourrait avoir reçu communication ou eu connaissance à l’occasion de l’exercice de ses fonctions qu’aux agents de l’AP-HP dûment autorisés, en raison de leurs fonctions, à en recevoir communication ;
· prendre toutes les mesures conformes aux usages et à l’état de l’art dans le cadre de ses attributions afin d’éviter l’utilisation détournée ou frauduleuse de ces informations ou données ;
· prendre toutes précautions conformes aux usages et à l’état de l’art pour préserver la sécurité matérielle de ces informations ou données ;
· garantir la bonne utilisation des moyens d’identification et d’authentification qui lui ont été fournis, et en particulier :
· garantir que ses codes d’accès ne sont accessibles à personne d’autre que lui-même, et que son mot de passe est suffisamment robuste (au moins 8 caractères, composé de majuscules, minuscules, chiffres et caractères spéciaux) ;
· ne pas utiliser ses codes d’accès pour accéder à d’autres applications ou d’autres données que celles strictement nécessaires à l’exercice de sa mission ;
· ne pas user, par quelque moyen que ce soit, du droit d'accès d'un autre utilisateur ;
· ne pas altérer ou détruire des traces ou preuves relatives à des actions ou des événements sur les Systèmes d’Information de l’AP-HP, le concernant ou non ;
· ne pas entraver le fonctionnement des équipements opérationnels et des équipements de sécurité, et dans tous les cas ne pas porter atteinte à la production informatique de l’AP-HP ;
· à avertir l’AP-HP de tous les dysfonctionnements constatés et/ou de toutes anomalies générées de son fait ou non, relevant de la sécurité. À cet égard, la procédure d’alerte consiste à prévenir par tout moyen et dans les plus brefs délais l’équipe Sécurité de l’AP-HP, qui s’attachera à isoler le dysfonctionnement.


MESURES DE CONTRÔLE

Des revues de comptes sont menées régulièrement, et a minima annuellement, afin de s’assurer que : 	
· les utilisateurs actifs sont bien présents sur le périmètre du pilotage ;
· [bookmark: _GoBack]les utilisateurs actifs disposent d’accès strictement conformes à l’exercice de leur métier, et que le principe de séparation des tâches est respecté ;
· il n’existe pas de compte générique.

L’AP-HP met en œuvre des contrôles aléatoires des traces d’accès à « Pilote ».






ANNEXE 1 : Engagement individuel de confidentialité



Je soussigné(e), 

NOM Prénom : 	 

Identifiant APH : 	


déclare avoir pris connaissance de la présente charte d’utilisation de « Pilote » et m’engage  à m’y conformer sans réserve et la respecter sans délai. 

J’ai compris que le non-respect de mes obligations peut être passible de sanctions disciplinaires ou pénales.



Fait

à 	 	le 	


Signature 
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